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@ ANVANDNING AV VIDEOFUNKTION | TEAMS FOR DIGITALA VARDMOTEN

Sammanfattning

Teams, en av applikationerna inom Office 365, ir en 16sning f6r att méjliggdra bland
annat videosamtal, telefonsamtal, chatt och delning av skrivbord, applikationer och
dokument. En analys visar att Teams har god sikerhet i stort men inte lever upp till
kravet om stark autentisering.!

Detta medfor att det finns begrinsningar 1 hur uppgifter som ir sekretessbelagda,
exempelvis patientuppgifter, personuppgifter eller andra sekretessbelagda uppgifter far
hanteras i1 denna lsning.

Inga filer med sekretessuppgifter far delas eller sparas i Teams. Chattfunktionen kan inte
anvindas for sekretessuppgifter eftersom detta sparas i Teams. Diremot kan videosamtal
anvindas, d4 samtalets innehdll inte sparas nigonstans. Det dr viktigt att notera att det
gdr att se att ett samtal dgt rum mellan tvd parter, men inte vad som sdgs i samtalet. Detta
dokument innehaller instruktioner f6r anvindning av Teams i arbete som omfattas av
sekretess. Tillimpning av dessa instruktioner tillfaller verksamhetschefer till personal
som arbetar med sekretessuppgifter.

Omfattning/tilldémpningsomrade

Galler for verksamheter inom Social valfard som hanterar virdmoten dar
sekretessuppgifter diskuteras.

Ansvar

Verksamhetschefen har ansvar f6r informationsbehandlingen och
informationssikerheten inom sin verksamhet. I det ingar att information och
utbildning ska ges till verksamhetens personal f6r anvindning av aktuell
programvara.

Nir man anvinder sig av Teams upptrider man som representant fér Orebro
kommun.

Det ar varje anviandares ansvar att det personliga Teams-kontot anvinds utifrin
dessa instruktioner och med gott omdéme.

Avvikelser och personuppgiftsincidenter

Avvikelser och personuppgiftsincidenter hanteras enligt Orebro kommuns
riktlinjer.

! Stark autentisering betyder att det méste finnas inloggningslosningar som stiller krav pa
att identiteten kontrolleras pa minst tva olika sitt, exempelvis:
1. med nagonting anvindaren kan — t.ex. I6senord eller pinkod
2. med nagonting anvindaren har — t.ex. certifikat, engingskoder eller mobiltelefon
3. med hjilp av anvindaren sjilv — t.ex. fingeravtryck


https://intranat.orebro.se/download/18.38f96ae0165f228c93b2ee2/1560432944041/Instruktion%20för%20hantering%20av%20personuppgiftsincident.pdf
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Riktlinje for anvandning av Teams
Chatt (snabbmeddelanden)

Chattfunktionen i Teams uppfyller inte de krav pa hantering av kinsliga uppgifter som
stills 1 patientdatalagen och Dataskyddsférordningen. Chattkonversationen sparas i
Office 365, och far ddrfor inte anvindas for sekretessklassade uppgifter.

Riktlinje: Patientuppgifter och andra sekretessbelagda uppgifter far inte hanteras
i chatten.

Rost och videosamtal

Rost- och videosamtal dr informationssikerhetsmissigt att betrakta som ett telefonsamtal
med rotlig bild i likhet med vanlig telefoni och videokonferenser. Precis som vid telefoni
maste man forsikra sig om att man inte limnar ut uppgifter till en person som inte dr
behorig att ta del av den. och att varje part kontrollerat att dérrar till konferensrum eller
motsvarande ér stingda. Ett sitt att sidkerstilla att personen dr den hen utger sig fOr ir att
hélla upp legitimation i bild och dirmed kan mdtesorganisatoren verifiera att alla dr
kinda. Patient och/eller anhoriga som ska delta i rost/videosamtal ska samtycka till
detta. Samtycket kan ske muntligt vid métets uppstart.

Vid anvindning av Teams si hamnar alla deltagare utanfér Orebro kommun i en lobby
och behover slidppas in i motet. Detta ér ett sitt att sikerstilla att ingen kan smyga in
obemirkt i motet.

Riktlinje: Inspelning av rost- eller videosamtal dr inte tillatet om patientuppgifter
eller andra sekretessbelagda uppgifter hanteras i samtalet.

Vid rést eller videosamtal rérande patient- eller personuppgifter dir
sekretessbelagda uppgifter avhandlas ska man noggrant kontrollera att alla
deltagare i konferenssamtalet 4r igenkénda.

Dela skrivbord eller applikation

Vid anvindning av funktionen "dela skrivbord" kan det vara bra att tinka p4 att
métesdeltagarna ser lika mycket som om de stod bredvid dig och tittade pa din skdrm.
Om du till exempel fir en aviseringsruta som visas nir du far mail kan de Gvriga
métesdeltagarna se detta. For att undvika detta kan du istillet for att dela skrivbord dela
enbart det program som du vill visa. Ovriga saker du eventuellt har uppe pa skrivbordet
kommer d4 inte synas.

Riktlinje: Det idr inte tillitet att anvinda funktionen dela skrivbord eller dela
applikation fér att tillgingligg6ra och visa patientuppgifter eller andra
sekretessbelagda uppgifter.

Overlata kontrollen (sa kallad fjdrrstyrning)

Det dr endast mojligt att Gverldta kontrollen av applikationer eller skrivbord till deltagare
inom Orebro kommun.

Riktlinje: Det dr inte tillatet att 6verlata till annan person att fjarrstyra en dator
med 6ppna/inloggade applikationer som innehaller/visar patientuppgifter eller
andra sekretessbelagda uppgifter.
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Att tanka pa infor, under och efter ett
Teamsmote

Moteskallelse

Nir man bokar ett Teamsmote antingen via Outlook eller direkt i Teams sa
kommer métesbokningen sparas. Anvind girna ord som “avstimning’”’
eller uppfoljning” i dmnes raden.

Riktlinje: Inga personuppgifter eller andra kinsliga uppgifter ska kunna
utldsas i kallelsen.

Motet bokas i Outlook och genomfdrs sedan i Teams. Se filmen nedan for att se
hur du gér for att boka, bjuda in och halla i moétet.

SE FILMEN HAR — Boka mote i Outlook

Motets start

Alla deltagare utanfér Orebro kommun hamnar forst i en ”lobby”. Det betyder
att du behover slippa in dem i métesrummet innan samtalet kan paborjas. Detta
ar en atgird for att sidkra att ingen obehorig omirkt ska kunna komma in i
samtalet, samt att métesorganisatoren kan verifiera att samtliga personer i
samtalet 4r identifierade.

Att tanka pa under moétet:

e Sitt i ett enskilt rum och utan stérande ljud. Giller samtliga deltagare pa
motet.

e Sikerstall att samtliga deltagare dr kinda 1 motet. Har man triffats forut
ricker det med att man noterar att personen ir i rummet. Ar det forsta
gangen man traffas sa kan man visa en legitimation i bild for att verifiera
att man ar den man utger sig for.

e Sting av mikrofonen nir du inte pratar, sa undviker du rundgang i motet.

e Tink pa att om du delar din skirm ser mottagaren allt som du ser. Var
noga med att du visar ritt saker och stinga ner s manga program som
mojligt 1 bakgrunden.

e All dokumentation sker i journalsystem, INTE i Teams


https://vimeo.com/398857759
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Ej tillatet under motet
Det dr inte tillatet att féra konversationer med sekretessuppgifter i chatten
under motet — eftersom chatten sparas

Det ir inte tillatet att dela skirm dér patientuppgifter eller annan
sekretessbelagd uppgift visas — eftersom det inte gar att kontrollera om annan
deltagare tar kopia

Det ir inte tillatet att spela in motet — eftersom denna inspelning sparas och
skulle kunna visas igen av obehdriga

Aft tanka pa efter avslutat moéte:

e Sikerstill att moétet dr avslutat genom att trycka pa rod telefonlur.



